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Schutz vor Abzocke
und Betrug




Einleitung

In einer immer digitaler werdenden Welt sind Betrugsversuche und Abzocke allgegenwartig.
Dieser Ratgeber bietet Ihnen wichtige Informationen und praktische Tipps, um sich vor den
haufigsten Betrugsmaschen zu schiitzen und im Ernstfall richtig zu handeln.

Im Alltag stehen Konsumentinnen und Konsumenten oft vor Herausforderungen, die fundiertes
Wissen und praktische Fertigkeiten erfordern. Der Schweizerische Konsumentenbund nimmt sich
dieser Herausforderungen an, indem er eine Reihe von Praxisratgebern und Infomerkblattern
zu allen wichtigen Lebensbereichen bietet. Diese Ratgeber dienen als Hilfe zur Selbsthilfe und
spiegeln unseren Auftrag als Konsumentenschutz-Organisation wider.

1. Telefon- und Online-Betrug erkennen

¢ Phishing-E-Mails: Seien Sie vorsichtig bei E-Mails, die angeblich von Banken, Online-Shops
oder Behorden stammen und Sie auffordern, persénliche Daten preiszugeben. Klicken Sie
nicht auf Links und geben Sie keine Informationen weiter. Priifen Sie immer die Echtheit der
Absenderadresse und die Inhalte auf Rechtschreibfehler.

¢ Falsche Anrufe (Vishing): Betrlger geben sich oft als Mitarbeiter von Banken, Behorden
oder Techniksupport aus, um an lhre Daten zu gelangen. Geben Sie am Telefon niemals
personliche Informationen wie Kontodaten oder Passworter weiter. Legen Sie im Zweifel
einfach auf.

¢ Fake-Gewinnspiele und -Verlosungen: \Wenn Sie eine Nachricht Gber einen unerwarteten
Gewinn erhalten, den Sie durch Zahlung einer GebUhr “freischalten” mussen, handelt es sich
hoéchstwahrscheinlich um Betrug. Seridse Gewinnspiele verlangen keine Vorauszahlungen.

2. Sichere Zahlungsmethoden nutzen

e Vorsicht bei Vorkasse: Zahlen Sie bei unbekannten Handlern nicht im Voraus. Wenn
moglich, nutzen Sie Zahlungsmethoden mit K&uferschutz, wie z.B. Kreditkarten oder PayPal.

e Sichere Websites erkennen: Achten Sie beim Online-Shopping auf die Adresszeile lhres
Browsers. Seridse Shops nutzen “https” und zeigen ein Schlosssymbol in der Adresszeile an.
Misstrauen Sie Websites mit untiblichen Domain-Endungen oder solchen, die auf den ersten
Blick serids erscheinen, aber Fehler in der Schreibweise des Markennamens aufweisen.

¢ Kein Bargeldtransfer: Vermeiden Sie Bargeldtransferdienste wie Western Union fir Online-
Kaufe. Diese sind fur Betrliger schwer zu verfolgen und bieten keinen Schutz.

3. Betrug im Alltag: Haustiirgeschafte und unseriése Angebote

e Haustiirgeschafte: Seien Sie vorsichtig bei unerwarteten Besuchen von Verkaufern, die
Ihnen spontan Vertrage oder Produkte anbieten. Lassen Sie sich nicht unter Druck setzen und
unterschreiben Sie nichts vor Ort. Sie haben das Recht, in Ruhe Uber den Kauf nachzudenken
und Angebote zu vergleichen.

¢ Falsche Handwerker: Betrliger gebensich oftals Handwerker aus, die dringend notwendige
Reparaturen anbieten. Fordern Sie immer einen Ausweis oder die Kontaktinformationen des
Unternehmens an und holen Sie vor Auftragserteilung Kostenvoranschlage ein.

¢ Unseriose Spendenaktionen: Geben Sie keine Spenden an Personen, die unaufgefordert an threr
TUr oder auf der Stra3e um Geld bitten, ohne dass Sie die Organisation kennen. Seriése Organisationen
arbeiten transparent und bieten Informationsmaterial sowie sichere Spendenwege an.



4. Online-Kaufe und Auktionsbetrug

e Vertrauenswiirdige Verkaufer auswahlen: Kaufen Sie nur bei Anbietern, die Uber positive
Bewertungen und eine nachvollziehbare Geschichte verfligen. Prifen Sie vor dem Kauf die
Bewertungen und das Profil des Verkaufers.

o Uberhdhte Versandkosten: Achten Sie auf Uberhéhte Versandkosten, die oft von
unseriosen Verkaufern genutzt werden, um zusatzlichen Gewinn zu erzielen. Diese Kosten
sollten immer realistisch und nachvollziehbar sein.

o Gefalschte Artikel: Seien Sie vorsichtig bei Angeboten, die Markenartikel zu sehr niedrigen
Preisen anbieten. Es besteht eine hohe Wahrscheinlichkeit, dass es sich um Falschungen
handelt.

5. Rechtliche Schritte und Hilfe im Betrugsfall

e Dokumentieren Sie den Betrug: Sammeln Sie alle relevanten Informationen, wie E-Mails,
Nachrichten oder Kaufbelege, die den Betrugsfall betreffen. Diese Unterlagen kénnen
wichtig sein, um rechtliche Schritte einzuleiten.

e Kontaktieren Sie Ihre Bank: Wenn Sie betrogen wurden, sollten Sie sofort Ihre Bank oder
den Zahlungsdienstleister informieren, um Transaktionen zu stoppen und eventuell Ihr
Konto sperren zu lassen.

¢ Anzeige erstatten: Melden Sie den Betrug bei der Polizei. Viele Ldnder bieten auch spezielle
Online-Meldestellen fir Internetbetrug an. Eine Anzeige ist wichtig, um andere vor dhnlichen
Maschen zu schitzen und die Chancen zu erhdhen, den Tater zu finden.

6. Praventive MaBnahmen

¢ RegelmiBige Kontoiiberpriifung: Uberprifen Sie regelmaBig Ihre Kontoausziige und
Kreditkartenabrechnungen auf verdéchtige Aktivitdten. Melden Sie UnregelmaBigkeiten
sofort Ihrer Bank.

¢ Datensicherheit: Verwenden Sie starke Passworter fur lhre Online-Konten und &ndern
Sie diese regelmaBig. Nutzen Sie Zwei-Faktor-Authentifizierung, wo maoglich, um ein
zusatzliches Sicherheitslevel zu schaffen.

¢ Schulung und Information: Informieren Sie sich regelmé&fig Gber aktuelle Betrugsmaschen
und Sicherheitsvorkehrungen. Viele Organisationen bieten kostenlose Schulungen und
Informationsmaterialien an, um Sie auf dem Laufenden zu halten.

7 . Zusatzliche Tipps

e Misstrauisch bleiben: Wenn ein Angebotzu gutist,umwahrzusein, istesdaswahrscheinlich
auch. Seien Sie immer skeptisch bei unerwarteten Anrufen, E-Mails oder Angeboten.

e Aktuelle Betrugswarnungen verfolgen: Abonnieren Sie Newsletter von Verbraucherzen-
tralen oder nutzen Sie Apps, die Sie Uber aktuelle Betrugsmaschen informieren.

e Netzwerk starken: Tauschen Sie sich mit Freunden und Familie Gber Betrugserfahrungen
aus und sensibilisieren Sie besonders gefahrdete Personen in Ihrem Umfeld, wie Senioren,
far die gangigsten Betrugsmaschen.
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Kontakt

Tel. 0313431010
info@konsumentenbund.ch
www.konsumentenbund.ch

Schweizerischer Konsumentenbund
Murbacherstrasse 19
6003 Luzern
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